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Die gesetzliche Grundlage (> consularis

EU Datenschutz — Grundverordnung (DSGVO)




Die Europaische Verordnung - DSGVO (jp consularis
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Kommentar

5. Auflage

Heymanns Carl Heymanns Verlag

* Europaweite einheitliche Regelung

* Rechte der Verbraucher

Pflichten der Daten Verarbeiter/-benutzer
* VerstoBBe werden sanktioniert

* Rechtliche Konsequenzen fiir Alle




Die gesetzlichen Grundlagen
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Technische Daten
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Grundsitze zum Persénlichkeitsschutz (> consularis

Rechtmalligkeit

* Verarbeitung von personenbezogenen Daten nur, wenn eine

Rechtsnorm diese erlaubt (Behandlungsvertrag verpflichtet!)
* Datenvermeidung und Datensparsamkeit

* Datenerhebung nur vom Betroffenen

* Zweckbindung der Daten, Nutzung fiir andere Zwecke nicht erlaubt




Anwendungsbereich des Datenschutzes (§> consularis

Datenschutz gilt fur die Verarbeitung von personenbezogenen Daten
(Art. 4 Nr. 1) bei allen privatwirtschaftlichen und 6ffentlichen Stellen

 in Datenverarbeitungsanlagen und PCs, z. B. in Datenbanken, Dateien und Tabellen in

nichtautomatisierten Verfahren, z. B. in Karteikarten oder in Personalakten
* Ganz oder teilweise automatisierte Verarbeitung

* Nicht automatisierte Verarbeitung von personenbezogenen Daten, die in
einem Dateisystem gespeichert sind oder gespeichert werden sollen

(manuelle Verarbeitung)




Vertraulichkeit nichtpersonenbezogener Daten (§> consularis

Auch nichtpersonenbezogene Daten unterliegen der Vertraulichkeit
(§ 17 UWGQG). Strafbar ist:

* eine Mitteilung von Geschafts- oder Betriebsgeheimnissen zu
Zwecken des Wettbewerbs, aus Eigennutz, zugunsten Dritter oder
in der Absicht, dem Inhaber des Unternehmens (Praxis) zu schaden.

Datenschutz gilt nicht

* bei einer Verarbeitung und Nutzung von personenbezogenen Daten
ausschlieBlich fir personliche und familiare Tatigkeiten (Art. 2 Abs. 2)

 furungeborene und verstorbene Personen
(aber postmortales Personlichkeitsrecht fiir Verstorbene)




Vertraulichkeit der Personaldaten
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Informationen zum Datenschutz fiir Mitarbeiter

Wir sind gem&i Dat: Siezu i i . fiir welche Zwecks wir Ihre Daten in
unserer Praxis verarbeiten.

1. tlich fiir die D. beitung ist:
Praxis Mustermann
Musterstraie 01
11111 Musterstadt
Unser Datenschutzbeauftragter:
DEE fallz vorhanden
2. Verarbeitungszweck

Unsere Praxis ist zum Zwecke der Personalverwsltung dazu verpflichtet| Daten von allen Mitarbeiterinnen
und Mitarbei suf der dl ihres Arbeit: ity

rtrages. zu

Ihre perscner 1 Daten wie todaten und @ i 1 werden hisrbei mit

sullerster Sorgfalt und einem Hachstmal an Diskration behandelt
3. Empfanger Ihrer Daten

Eine Weitergabe der Daten an Dritte erfolgt nur, wenn wir hierzu gesetzlich verpflichtet sind oder Sie
‘ausdriicklich der ) i haben. - wvon Mitar sind i i
 Krank icherung i 3.

4. Auskunft

Mach dem Datenschuizgesetz steht lhnen das Recht auf Auskunft, Datenidbertragbarkeit und
Einzchrankung der Verarbeitung zu. Aullerdem haben Sie das Recht sich im Falle von Verletzungen
Ihrer Rechte bei der zustandigen Aufsichisbehdrde zu beschweren.

Deren Kontaktdaten lsuten:

-
L fiir den D und dia
Postfach 10 29 32; 70025 Stuttgart
Telefon 07 11/615541-0; Fax 0711/615541-15
E-Mail: Postztelie@ifd bwl de

§. Kenntnisnahme

Ich habe die Datenschutzinformation der o.g. Praxis, in der Fassung vem 01.01.2022 erhalten und zur
Kenntnis genommen

(Ot Datun} [Unterscheif Mitacbeiter)

2. Verarbeitungszweck

Unsere Praxis ist zum Zwecke der Personalverwaltung dazu verpflichte, Daten von allen Mitarbeiterinnen
und Mitarbeitern auf der Grundlage ihres Arbeitsvertrages, zu verarbeiten.

lhre personenbezogenen Daten wie Kontaktdaten, Kontodaten und Qualifikationen werden hierbei mit
aulerster Sorgfalt und einem Hochstmal an Diskretion behandelt.

3. Empfinger lhrer Daten

Eine Weitergabe der Daten an Dritte erfolgt nur, wenn wir hierzu gesetzlich verpflichtet sind oder Sie
ausdricklich der Weitergabe zugestimmt haben. Empfanger von Mitarbeiterdaten sind beispielsweise:
Steuerberater, Krankenversicherung, Berufsgenossenschaft, Finanzverwaltung.

4. Auskunft

Nach dem Datenschutzgesetz steht lhnen das Recht auf Auskunft, Datenlbertragbarkeit und
Einschrankung der Verarbeitung zu. Auerdem haben Sie das Recht sich im Falle von Verletzungen
lhrer Rechte bei der zustandigen Aufsichtsbehorde zu beschweren.

Deren Kontaktdaten lauten:

| andesheauftragter fiir den Datenschutz und die Informationsfreihert
Postfach 10 29 32; 70025 Stuttgart

Telefon 07 11/615541-0; Fax 0711/615541-15

E-Mail: Poststelle@Ifd_bwl.de

5. Kenntnisnahme

Ich habe die Datenschutzinformation der 0.g. Praxis, in der Fassung vom 01.01.2022 erhalten und zur
Kenntnis genommen.

(Ort, Datum) (Unterschrift Mitarbeiter)




Fir Ihren Alltag in lhrer Praxis (j> consularis




Datenschutz MaBnahmen in der Praxis (> consularis

* Zutritt, Zugang, Zugriff

* Technische und organisatorische MaBnahmen (TOM)
o Patienteninformation mit Widerrufserklarung

o Achtung Kinder!

o Verhaltensregeln (in der Praxis, bei Hausbesuchen etc.)




Beispiele aus der Praxis (§> consularis




Transport von Patientenakten und

g :
Unterlagen (jy consularis




Beispiele aus der Praxis Falalga(=le [01ale A=y 4= e dle]y Cj)consularls

Anmeldung

¥ Schon, dass
Sie hier sind.*
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Beispiele aus der Praxis (J> consularis




Beispiele aus der Praxis (J> consularis
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Beispiele aus der Praxis (§> consularis




Beispiele aus der Praxis (J> consularis




Beispiele aus der Praxis @()Consularis




Beispiele aus der Praxis




Technischer Datenschutz (§> consularis

e Datenschutz auf Endgeraten

e Patienten- und Terminverwaltung (z.B. Bildschirm)
e E-Mail Verschlisselung

e Social Media (Facebook etc.)

e Messenger Dienste (Whatsapp & Co.)




WhatsApp - Alternative , Signal “ (§> consularis

Der Signal Messenger

- Der sicherste Messenger mit
hochstem Datenschutz

Nutzer weltweit: 40 Millionen aktive Nutzer im Monat (Stand 1/ 2021)
Nutzer Deutschland: ca. 4 Mio Nutzer (Stand 12/2020)

Zielgruppe: Nutzer, die Wert auf Datenschutz legen

Besonderheit: Komplett frei von Anzeigen

Vorteile: Gratis-Nutzung, hoher Datenschutz

Nachteile: Keine Marketing-Funktionen fur Unternehmen,

geringe Nutzerzahlen im Vergleich zu anderen Messengern




001: WhatsApp - Alternative , Signal “ (§> consularis

n w RESSORTS SPORT BORSE WETTER VIDEO AUDIO TV PROGRAMM LIVE-TV

TECHNIK

Sieder bei Stiftung Warentest

Signal lasst Whatsapp alt aussehen

Vielseitiger Testsieger

Testsieger Signal wird mit dem Qualitatsurteil 2,3 bewertet. Die Prufer loben
Funktionalitat und Vielseitigkeit der App, fur die sie als einziger Messenger sehr gut
bewertet wurde. Dazu gehoren Telefonie und Gruppen-Funktionen, sehr gute
Einstellungen und die Moglichkeit, SMS zu senden und zu empfangen. Die Sicherheit ist
hoch, neben einer Ende-zu-Ende-Verschlusselung konnen Nutzer unter anderem auch
die IP-Adresse uber Proxyserver verschleiern lassen.




Vertraulichkeit der Patientendaten
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Verpflichtung zur Vertraulic hkeit und zur Einhaltung der datenschutzrechtlichen
Anforderungen nach der Datenschutz-Grundverordnung {(DS-GVO!

FrauHerr geb.

a Ich verpflichte mich, personenbezogene Daten nicht unbefugt zu verarbeiten. Personenbezogene

Daten diirfen daher nur verarbeitef werden, wenn eine Einwilligung vorliegt oder eine geseizliche

Regelung die Verarbeit erlaubt oder . Die € der DSGVO fir die
Verarbeitung personen-bezogener Daten sind zu wahren; sie sind in Arf. 5 Abs. 1 DSGVO
und im folgende P :

Personenbezogene Daten miissen

a) auf rechtmaBige und faire Weise, und in einer fur die betroffene Person nachveliziehbaren Weise
verarbeitet werden { ,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

b) fur festgelegte, eindeufige und legitime Zwecke erhoben werden und dirfen nicht in giner mit diesen
Zwecken nicht zu vereinbarenden Weise welterverarbeitet werden (, Zweckbindung®);

) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Mak

beschrankt sein { Datenminimierung®);

) sachlich richtig und er i auf dem Stand sein; es sind alle angemessenen Malk-
nahmen zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung

unrichtig sind, unverziiglich geldscht oder berichtigt werden ( Richtigkeit®);

&) in einer Form gespeichert werden, die die Identifizierung der betreffenen Personen nur so lange

emaaglicht, wie es fur die Zwecke, fiir die sie verarbeitet werden, er ich ist (,Spei ung');

) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezegenen Daten

gewahrleistet, ei lielich Schutz vor oder Ver i und vor
beabsichtigtem Verlust, unb i Z oder unbeabsichtigh adi durch b
i und i 1 {Infegritat und Veriraulichkeit’).

Personenbezogene Daten diifen daher nur nach VWeisung des Verantwortlichen verarbeitet werden

Neben Einzelweisungen der Vorgeseizten gelten als Weisung: Pi beschreib 3
Betrieb: X ine Di i sowie befrigbliche Dokl tati und
Handbicher.

Seite 1 von 3
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7.

Ich verpflichte mich zur der Verhalt:
Alle Fenster miizsen bei Di iert und werden.
Alle Patientenakten milssen nach Geb h Al in ei werden.

Patientenakten/-unterlagen diirfen nicht im Anmeldebereich frei herum liegen

Auf dem Anmeldetresen werden keine fir | insehbare Akien higelegt.

Fallz Pafientenunterlagen/-dockumente hinter dem Tresen abgelegt werden, werden diese sofort mit
einem anderen Blatt efc. abg !, um diese vor

Blicken zu

‘Wenn die Anmeldung nicht besetzt ist, werden alle D direkt eir

Es ist darauf zu achten, dass Rezepte, die am Tresen unterschrieben werden, nicht von Dritten
eingesehen werden konnen.

Vertrauliche Patientengesprache werden nur in einem freien geschlossenen Behandlungsraum oder
einem leeren Aufenthalisbereich gefiihrt, sodass das Mithren nicht ermiglicht wird

Falls ein Telefongesprach zu filhren ist, wird ein Rickruf zu gegebener Zeit versinbart oder s wird
in einen separaten Raum gegangen.

Der Ter der ist so zu i dass er fiir Unb igte nicht einsehbar ist.
Der Anrufoeantworter wird nur abgehort, wenn kein Dritter in der Mahe ist, bzw. lautlos abgehort
Alle patientenbezogenen Daten, die nicht mehr in Gebrauch sind, sind verschlessen aufzubewahren.

Soweit Dritte am Tresen zuhoren kinnen, miissen abgefragte Daten {z.B. Telefonnummer efc.)
diskret erfasst und verarbeitet werden.

Bei Telefongesprachen muss darauf geachiet werden, dass keine Namen etc. genannt werden

Patienten dirfen auch im Beisein von Dritten, mit dem Namen angesprochen werden, sofem keine
weiteren Daten oder Informationen angesprochen werden.

Patientendaten durfen nicht mit i Drritten il werden. (; - der Patient
istunter 18 Jahren oder die Person ist Fchtigt)

Es darfen keine Pati per pp oder il werden.

Seite 2 von 3

Praxis Musterr
Musterstrall
11111

a Zusatzlich halte ich folgende Regeln bei Hausbesuchen ein:

1 Jeder Therapeutfin soll die eigene, Tasche fiir Patientenakds

2 Mach dem Hausb h miissen die Pati Tl zu Hause oder im Auto (Kofferraum oder
k ) sicher werden

3 Patientendaten/-akten diirfen nicht offen liegen bleiben, sondem missen nach Gebrauch in der

Tasche verstaut werden. Die Tasche darf nicht unbeaufsichtigt herum liegen.

4 Ohne ausdriickliche Einwilligung des Patienten haben auch Angehérige nicht das Recht in die Akie
Einsicht zu nehmen

5. Autotiiren und -fenster milssen verschlossen werden, wenn das Fahrzeug verlassen wird,

6. Taschen y,a. nicht sichibar im Aute zuricklassen.

Verstole gegen diese Verpflichtung kinnen mit Geldbule und/oder Freiheitsstrafe geahndet werden. Ein
Verstol kann zugleich eine Veretzung von Pfiichten oder il

pflichten . Auch (zivilrechtliche) Schad: itz iche kbnnen sich aus schuldhaften VerstoRen
gegen diese Verpflichtung ergeben. Alle sich aus dem Arbeits- bzw. Dienstvertrag oder gesonderten

i i i werden durch diese Erklarung nicht berihrt.

Ver Wer

Ich bestatige diese Verpflichtung

Ein Exemplar der Verpflichtung habe ich erhalten.

Ort/Datum Unterschrift

Seite 3 von 3




Wichtig: Die DSGVO ist gesetzliche Pflicht (jp consularis




Das Thema E-Akte und E-Rezept (§> consularis

’

Bundesministerium

fur Gesundheit

Ministerium Themen Presse Service Q. Suche

Patientendaten-Schutzgesetz

Digitale Lésungen schnell zum Patienten bringen und dabei sensible Gesundheitsdaten bestmaglich schiitzen -
das ist das Ziel des ,,Patientendaten-Schutzgesetzes®, das Bundesgesundheitsminister Jens Spahn jetzt vorgelegt
hat. Mit einer neuen, sicheren App kénnen Versicherte E-Rezepte in einer Apotheke ihrer Wahl einlésen. Facharzt-
Uberweisungen lassen sich zukiinftig digital ibermitteln. Und Patienten bekommen ein Recht darauf, dass der
Arzt ihre elektronische Patientenakte befiillt. Darin lassen sich ab 2022 auch der Impfausweis, der Mutterpass, das
gelbe U-Heft flir Kinder und das Zahn-Bonusheft speichern.

Klare Regeln fiir Datenschutz und Datensicherheit in der Telematikinfrastruktur

Jeder Mutzer der Telematikinfrastruktur — ob Arzt, Krankenhaus oder Apotheker - ist fiir den Schutz der von
ihm verarbeiteten Patientendaten verantwortlich. Die Details dazu werden mit dem Gesetzentwurf

lickenlos geregelt.

https://www.bundesgesundheitsministerium.de/patientendaten-schutz-gesetz.html

-
DATENSPENDE APP
@ Ich bekomme die Mdglichkeit, @ Ich kann per App auf E-Rezepte
Daten zu spenden. zugreifen.

bundesgesundheitsministerium.de




2 Bitten fur eine erfolgreiche Umsetzung (Jp consularis

Schauen Sie konkret bei Ihrer Tatigkeit
nach Datensicherheit und Uberlegen Sie
sich MaBnahmen zur Verbesserung

Achten Sie auf Datenschutz (Bericht und
MalBnahmen umsetzen) und helfen Sie
konstruktiv mit Verbesserungsvorschlagen.




@) consularis

Wir hoffen, dass die Infos flir Sie interessant
waren, freuen uns auf den Austausch mit lhnen!




